1.1. Etik Degerler
Etik; bireylerin ahlakli ve erdemli bir hayat yasayabil-

mesi i¢in hangi davraniglarinin dogru, hangilerinin yanlis
oldugunu arastiran bir felsefe dalidir. Temelinde barin-
dirdigt giizel ahlakli, adaletli ve iyi insan olma Ozellikleri
degismese de zamana, bilimsel gelismelere ve toplumun
gereklerine gore etik kavramina yiklenen anlam degisebil- [
mektedir. Bir konuya ya da belirli bir meslek dalina 6zgu
etik davraniglarin tamami etik degerler olarak tanimla-
nabilir. Bir alanin evrensel etik degerlerinin belirlenmesi
i¢in o alanin toplum tarafindan kabul gbren ve gérmeyen
davranislarinin tanimlanmasi ve bireylerin bunlara uygun
davranmalarinin saglanmast gerekmektedir. Etik dist ey-
lemlere iliskin yaptirimlar, ¢ogu zaman toplum tarafindan
belirlenmekte ve bu yaptirimlar gerekirse yasal diizenleme-

ler i¢in belirleyici olmaktadir.

Giunlik hayatimizin vazgegilmez parcast hiline gelen bilisim teknolojileri; egitim, saglik, medya,
iletisim, ticaret ve bankacilik gibi sektotler basta olmak tzere pek ¢ok alanda yaygin bir sekilde kullanil-
maktadir. Bilisim teknolojilerinde yasanan bu hizli degisim ve yayginlagma, istenen bilgiye her zaman
ve her yerde erigebilme imkan: gibi faydalar sunmasinin yani sira bu teknolojilerin tam olarak anlagil-
madan kullanimina yol agmakta ve bu durum da beraberinde pek ¢ok sorun ortaya ¢ikarmaktadir. Bu
anlamda yaganan sorunlardan birisi de zaman ve mekan sinir1 olmaksizin erisilen bilginin dogrulugu-
nun ve kaynaginin tespitidir. Gelismekte olan tlkelerde toplumsal ve bireysel dizeyde artan rekabet
ortami, maddi kazang saglama ve bilginin kaynagindan ¢ok sonuca odaklanan yaklagimlar, etigin geri
plana itilmesine yol a¢maktadir. Gelismis toplumun Onemli gostergelerinden birisi de gerek tretilen
bilginin getekse bu bilgiyi kullanan bireylerin etik kurallara uyup uymadiklaridir. Gelecegin bireyleri-
nin sekillenmesinde bilginin dretilmesi kadar bu bilgilerin etik kurallara gore iretilip paylasilmasini da

saglamak 6nem kazanmaktadir. Bu da etigin ne kadar 6nemli oldugunu géstermektedir.

1.2. Bilisim Teknolojileri ve internet Kullaniminda Dikkat Edilmesi
Gereken Etik Ilkeler

Bilisim teknolojilerinin ve Internet'in kullanimi sirasinda uyulmasi gereken kurallari tanimlayan
ilkelere biligim etigi denir. Bu ilkelerin temel amact, bilisim teknolojileri ve Interneti kullanan birey-
lerin yanlis bir davranis sergilemesine engel olarak onlari giivence altina almaktir. Buna gére bilisim
etigi, bilisim teknolojilerinin kullanimi esnasinda toplum tarafindan kabul géren uyulmasi gercken
kurallar butintdiar. Bilisim teknolojilerinin kullaniminda yasanan etik sorunlarin dort temel baglikta
(fikrl milkiyet, erisim, gizlilik ve dogruluk) ele alindigi gérilmektedir. Asagida bu basliklara kisaca

deginilmistir.

1.2.1. Fikri Miilkiyet

Bilisim teknolojileri alaninda geligtirilen tGrinler 6zellikle yazilim alaninda ise arsa, ev, bilgisayar
kasasi gibi maddi bir varligin disinda somut olmayan bir kavramin sahipligi s6z konusu olmaktadir.
Bu durumda bu sahipligin ispatt ¢esitli sikintilar dogurmaktadir. Aslinda giiniimiizde bu sorunlar mi-
zik, edebiyat alanlari i¢in de s6z konusudur. Hatta sanat alanindaki bu etik sorun, dogrudan bilisim
teknolojilerinin gelismesi ile ¢1g gibi biyimistir. Bu tir eserlerin giintimiz teknolojisi ile kopyalanip

dagitilmasinin oldukga kolay olmasi, asil sahibine dair bilginin korunmasinda énemli bir engel olarak



karsimiza ¢ikmaktadir. "Eserlerin (bilisim alani igin gelistirilen yazilimlar) sahibi kimdir ve kimlerin-

kullanimina izin verilmistir?" sorularinin cevabi fikrl mulkiyet basliginin altinda irdelenmektedir.

Fikrl mulkiyet; kisinin kendi zihni tarafindan drettigi her turld Griin olarak tanimlanmaktadir.
Turk Dil Kurumu ise Bilim ve Sanat Terimleri S6zluginde fikri milkiyet kavramint "disind ¢alismasi

sonunda ortaya konulan yazin ve bilim Urtinleri Gzerindeki iyelik" olarak tanimlamistir.

Fikrl milkiyet denince karsimiza hukuki ve etik boyutlar ¢ikmaktadir. Kimi sorunlar yasal olup
etik olmazken kimi de etik olup yasal olmayabilmekte ya da iki boyut birden temelsiz kalabilmektedir.
Bu nedenle fikri milkiyete iliskin yasalar, ginimiiz kosullarina uygun olarak giincellenmeye muhtag

olmaktadir. Telif hakki, patent, sifreleme gibi kavramlar da bu gereksinim sonucunda ortaya ¢ikmigtir.

"Fikri ve kilttirel eserlerden bazilart Creative Commons (CC) organizasyonuna dahildir. Creative
Commons, telif haklan konusunda esneklik saglamayi amaclayan, eser sahibinin haklarint koruyarak,
eserlerin paylagimini kolaylastirict modeller sunan, kir amaci giitmeyen bir organizasyondur. Bu orga-
nizasyona dahil olan eserler, kaynagi belirtmek 6n sartiyla belirli kisitlamalar g6z 6niinde bulunduru-
larak kullanilabilir."

Kosullar

Attribution - Atif: Eserin ilk sahibinin belirtiimesi kosulu. Bu kosulu
barindiran lisansa sahip eserlerde, eseri yaratan ilk kisinin mutlaka
belirtilmesi gerekiyor.

Share Alike - Ayni Lisansla Paylas: Lisans modelinin korunmasi kosulu.
Bu kosula sahip eserlerin tiretilmesi veya yeniden yayinlanmasi ancak onu
barindiran yeni eserin de ayni lisansa sahip olmasi sartiyla gerceklesebilir.

Non-Commercial - Ticari Olmayan: Eserin ticari amagh kullaniimamasi
kosulu. Bu kosulu sart kosan eserlerin tirevlerinin veya orijinallerinin
sadece ticari olmayan {Urlnlerde kullanilmasi mimkin (Ticari amach
kullanmak icin eser sahibine basvurmak mimkin.).

No Derivate Works - Tiiretilemez: Eserin tlrevinin yaratilmamasi
kosulu. Bu kosulu iceren lisansli eserlerin tirevlerinin yapilmasina izin
verilmemektedir eger isteniyorsa sadece oldugu gibi kullaniimasi gerekir.

CC lisansl esetler bu kisitlamalarin yalnizca birine sahip olabilecegi gibi birden fazlasina ayni anda

sahip olabilir. Bu esetlerin kisitlamalari, eserin bulundugu sayfanin alt kisminda gériilebilir.

Bilisim diinyasinda yazilimlari lisanslarina gore, 6zgir yazilimlar ve ticari yazilimlar olmak tzere
ikiye ayirabiliriz. Ozgiir yazilim diinyasina ait GPL'ye (General Public Licence - Genel Kamu Lisansi)
sahip yazilimlar tcretsiz olarak (ya da Ozellestirilmis versiyonlart distik tcretlerle) kullanilabilirken,
ticari faaliyet gOsteren firmalarin trettigi yazilimlarin lisanslariysa ¢ogunlukla yiksek bedeller kargili-
ginda alinabilmektedir. Kisi ya da kuruluslar yazilim se¢imi yaparken ihtiyaglarini dogru sekilde belirle-
dikten sonra tercih yapmalidir. Béylece yiksek maliyet 6demekten ve beklentileri karsilamayan program

edinmis olmaktan kacinmis olurlar.
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Lisanssiz yazilim kullanmanin etik uygunsuzluk yaninda teknik sakincalart da vardir. Firmalarca su-
nulan yazilimlar, zaman zaman givenlik aciklarini kapatmak ya da ek 6zelliklerle donanmak amaciyla
gincelleme alir. Lisanssiz kullanilan yazilimlar, bu giincellemeleri alamaz ve bilgi glivenligi a¢isindan

bilgisayarlart savunmasiz kilar.

1.2.2. Erisim

Bu baslik bilgiye erisimi anlatmaktadir. Siradan bir vatandas i¢in herhangi bir bilisgim teknolojisi
iriiniinden bilgiye erisim olarak disiiniilebilir. Ornegin herhangi bir arama sitesini kullanarak, istedi-
gimiz bilgiye hizlica erisebiliriz. Ancak bilgi daha ézel bir formatta sunulmus olabilir. Ornegin bir veri

tabaninda saklaniyor olabilir. Bu durumda karsimiza ¢ sorun c¢tkmaktadir:
1. Bilgiye erisebilecek diizeyde bilisim bilgisi,
2. Bilginin yararliligini test edecek diuzeyde bilgi okuryazarligi,

3. Bilgiye erismenin varsa maddi karsiligt olan ekonomik gii.

Ginimuz insani birinci sorunu agmakta olduke¢a basarili gibi gériintirken, ikinci sorunun agilmasin-
da hala gii¢likler s6z konusudur. Cunku bilgi yiginlart artmakta ve bu bilginin dogrulugunu test etmek
giclesmekte ayrica son kullanict dedigimiz vatandasin bunu test etme bilincinin egitilmesi gerekmekte-
dir. Ugiincii sorun olan ekonomik boyut i¢in kiitiphane veri tabanlari bir ¢6ziim olarak karsimiza cik-
maktadir. Bu durumda bilginin tcretsiz olmasi "Herkesin esit derecede bilgiden yararlanmasini saglar."

¢Oztim Onerisi, fikri miilkiyet ile gelisecektir.

1.2.3. Gizlilik

Bir 6nceki baglikta bahsettigimiz gibi, bir arama sitesi kullanarak bilgiye hizlica erisim, herhangi bir
kisi i¢in siradan bir davranis haline gelmigtir. Bugiin herkes aklina gelen her seyi 6zgiurce Google ya da
Yandex gibi arama motorlarinda aramaktadir. Oysa ki her arattigimiz gey ile birlikte hatta bilisim orta-
minda yaptigimiz her eylem ile ardimizda "ekmek kirintisi" olarak tabir edilen izler birakiyoruz. Eger
birilerinin bizim bu biraktigimiz ekmek kirintilarini takip ettigi hissine kapilirsak ne kadar rahatsiz
olacagimizi bir diisiiniin. Ornegin Google'da arama yaparken karsiniza c¢ikan reklamlarin, sizin daha
Once ziyaret ettiginiz siteler ve bunlarin igeriklerinden elde edilen verilerle tespit edilen ilgi alanlariniza
yonelik oldugunu gérmissintzdir. Sadece tarama yaparken degil, bir¢ok kurum ve kurulusa tye olur-
ken dijital teknolojilerden yararlaniyoruz. Ornegin hastane kayitlari. Cogu hasta hastane kayitlarinin
baska kisilerle paylasilmasint istemez, iste gizlilik dedigimiz kavram kisiye ait her tirla bilgiyi (ki bu
bilgi sadece ad ve soyadi degil, kisinin duygu, dusiince, siyasi egilim, dini inanci, plani, fantezi diinyasi
ve korku gibi bilgilerini de igerir) saklama becerisidir. Ancak bilginin saklanmasi disinda bu bilginin
dogru kisilerle dogru zaman diliminde de paylasilmas: gizlilik basligint ilgilendirir. Ornegin hasta, bil-
gilerini doktoru ile paylasmak zorundadir.

Izlenmekten kacinmak icin acik kaynak diinyasindan alternatifler kullanilabilir.

Ornek olarak https://duckduckgo.com sitesini inceleyiniz.

1.2.4. Dogruluk

Tahmin edilebilecegi gibi bilisim alaninda sahsimiza ait bilgiler bizim digimizdaki kigiler tarafin-
dan da kayit altina alinabilmektedir. Ancak bu bilgilerin dogrulugu kimin sorumlulugundadir? Biz
kendimize ait bilgileri kontrol etme hakkina sahip olmaliyiz ve kendimize ait bilgileri kendimiz kod-
layacaksak bunun sorumlulugunu da istlenmek zorundayiz. Ayrica anonim bilgilerin dogrulugunun

sorumlulugu kimde olmalidir? Ornegin, igerigini kullanicilarin olusturdugu bilgi paylasim siteleri (wiki



ortamlari) agik sistemlerdir. Bu sistemlerdeki verilerin dogrulugunun garantisi kimdedir gibi sorular bu

baslik altinda ele alinmaktadir.

Uluslararas: Bilgisayar Etik Enstitisine gore bilisim teknolojilerinin dogru bir sekilde kullanilabil-

mesi icin agagida belirtilen 10 kurala uyulmas: gerekmektedir.
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Bilisim teknolojilerini baskalarina zarar vermek i¢in kullanmamalisiniz.

Baskalarinin bilisim teknolojisi araciligt ile olusturdugu ¢alismalari karistirmamaksiniz.
Baskasina ait olan verileri incelememelisiniz.

Bilisim teknolojilerini hirsizlik yapmak i¢in kullanmamalisiniz.

Bilisim teknolojilerini yalanct sahitlik yapmak icin kullanmamalisiniz.

. Lisanssiz ya da kirilmis/kopyalanmis yazilimlar: kullanmamalisiniz.

Baskalarinin bilisim teknolojilerini izinsiz kullanmamalisiniz.
Bagkalarinin bilisim teknolojileri araciligt ile elde ettigi ¢alismalarini kendinize mal etmemelisiniz.

Yazdiginiz programlarin ya da tasarladiginiz sistemlerin sonuglarini géz 6ntinde bulundurmalisiniz.

.Bilisim teknolojilerini her zaman saygt kurallari ¢ercevesinde kullanmali ve diger insanlara saygt

duymalisiniz.

Guntmizde Internet kullanicilari, bilgiye kolay ulagabilirken amaglari bu olmadigi zamanlarda da

siklikla bilgi akigina maruz kalmaktadirlar. Bu bilgi akisi her zaman dogru ve iyi niyetli olmayabilir. Bu

sebeple elde edilen bilgiler kullanilmadan 6nce bir dizi tedbir almak 6nemlidir. Bu tedbitler:

Kullaniciya bilgi aktaran kanal (Internet sitesi, sosyal medya hesabi), kaynak belirtmelidir. Kay-
nag1 belirtilmemis bilgiye supheyle yaklasilmalidir.

Elde edilen bilgiler ti¢ farkli kaynaktan teyit edilmelidir.

Bilgiyi aktaran Internet sitesinin adresi kontrol edilmelidir. Alan adi uzantilart bircok Internet
sitesi icin fikir verebilir. Ornegin;

o .com ya da .net alan adi uzantisina sahip Internet siteleri ticari amaglt sitelerdir.

o .gov: Devlet kurumlarinin resmi sitelerinin uzantisidir.

o .org: Ticari amact olmayan vakif, dernek ve organizasyonlarin kullandigt uzantidir.
o .edu: Universite ve akademik kuruluslarin siteleri icin kullanilir.

o ,kl2: Okul 6ncesi, ilkokul, ortaokul ve lise gibi egitim kurumlarina ait uzantidir.

Bilgi edinilen Internet siteleri, uzantilarina gére degerlendirilerek kaynak giivenilirligi konusunda

bir kantya varilabilir. Tiirkiye Cumhuriyeti nin Internet ilke kodu .tr'dir. Bu uzantiya sahip sitelere

yonelik ilke icinde ayri bir kontrol gergeklestirildigi icin bu sitelerin giivenilirliklerinin daha yiksek

oldugu soylenebilir. Ornegin; Milli Egitim Bakanliginin Internet site adresi meb.gov.tr, Tirkiye Eroz-

yonla Miicadele ve Aga¢landirma Vakfinin adresi de tema.org.tr'dir.

Adresler incelendiginde,

mcb.20V.tl*

Kurum/Kurulus/Sirket Kategori Uzantisi Ulke Kodu

tema.o_r%.tr\

Kurum/Kurulus/Sirket Kategori Uzantisi Ulke Kodu

guadresin Tirkiye Cumhuriyeti'ne (.tr)

ait bir devlet/htkumet (.gov) sitesi oldu-

gorilebilir.

R 2 = 2 Teere » ]
Bu adresin de 1 urkiye Cumhuriyeti nde
(.tr) faaliyet gosteren bir vakifya da der-
nege (.org) ait oldugu anlasilabilir.



Diigtinelim!D eneyelim

Bir arama sitesine "e-okul" ifadesini yazip listelenen arama sonuglarini inceleyerek hangisi-

nin e-okul uygulamasinin resmi sitesi oldugunu bulunuz.

Internet sitelerinin adreslerini tanimak, yalnizca dogru bilgiye ulasmak icin gerekli degildir. Ayni
zamanda kargilagilabilecek sahtecilik ve bilgi hirsizligindan korunmak igin de ¢ok 6nemlidir. Bir 6n-
ceki etkinlikte e-okul basligtyla listelenen birbirinden farkli adresler gérmis olmalisiniz, e-okul gibi
hizmetlere ya da bankalarin Internet sitelerine giris yaparken bazi &zel bilgiler girmeniz gerekir. Ozel

bilgilerinizi girdiginiz sitenin dogru site oldugundan emin olmalisiniz.

Altay Spor Kuliibii Resmi Web Sitesi

vAvw.altay.org.tr/ »

Altay SDD; Altay Vakfi; Tesisler; Takimlar. A Takim (teknik ... BUYUK ALTAY 6-1 BEYLERBEYi 100
YIL FOTOGRAF ... iletisim Haberler. Miizemiz. Spor Okullari.

Kurulus Oykiisii iletisim Ana Yénetim Baskanlar

Gorselde bir arama sonucunu gérmektesiniz. Arama sonuglarinin en tstiindeki mavi renkli kisim
basliktir. Arama sonuglarinin basliklart link/baglantt niteligindedir. Yani tiklandiginda bir Internet
adresine yonlendirilirsiniz. Hangi adrese yonlendirildiginizi arama basligindan degil, bagligin altindaki
-yesil renkli- adres bilgisinden anlayabilirsiniz. Gérseldeki arama sonucunun bashigina tiklandiginda In-
ternet tarayiciniz www.altay.org.tr sayfasint gérintileyecektir. Arama sonuglarinda goruntilenen diger
kisim olan siyah renkli metindeyse siteye iliskin tanitict bilgi ve agiklamalar gorilebilir.

Internet ortaminda karsilasilan bilgilerin dogrulugunu teyit etmek ve ayrica sahtecilige maruz
kalmamak icin Internet sitelerinin adreslerini tanimanin 6nemini gérmiis olduk. Bundan ayri olarak
6zellikle sosyal medyada ya da bazen Internet sitelerinde cesitli gorseller manipiile edilerek ya da oldu-
gundan ¢ok farkliymis gibi anlatilarak yanlis bilgilendirme, hatta kiskirtma yapilabilmektedir. Boyle
durumlarda da gorsele dayali dogrulama yapmak mumkindusr.

Bir paylasim, insanlari kiskirtip siddet olaylari ¢ikarmak i¢in yapilmis olabilir. Bu tip paylagimlari
dogru kabul etmeden 6nce kontrol edilmek, istenmeyen olaylarin 6nine gegecektir. Bunu anlamak igin
haberde kullanilan gérselin tGzerine sag tiklayip fotografi bilgisayariniza indirebilir ya da yine sag tikla-

ma se¢eneklerindeki "baglant: adresini kopyala" komutunu kullanabilirsiniz.

Google

Gorseller
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Bir arama sitesinin gorsel arama sayfasint agip isaretli yere tikladiginizda sizden gorsel yiklemenizi

isteyecektir. Burada, bilgisayarinizda kayitlt bir gorseli yukleyebileceginiz gibi gorselin adresini ilgili

alana girebilirsiniz.



Gorselle ara X
Google'da metin yerine gorselle arama yapin. Buraya bir resim siiriiklemeyi deneyin

Gorsel URL'sini yapistir  fcj Gorsel yikleyln

| OftrMiteara 1

Bu iki yoldan biriyle gbrselimizi yiikledikten sonra arama motoru benzer gorselleri listeleyecektir.
Listelenen gorseller arasinda, aradiginiz gorselin aynisinin daha 6nce paylasildigint gériyorsaniz ilgili
gorseli tiklayabilir ve gérselin bulundugu Internet sitesini agabilirsiniz. Boylece, paylasilan bilgiyi inani-
lir kilmak igin kullanilan gorselin Internet'te farkli bir ortamdan alinan bambaska bir gérsel oldugunu

gbrebilir ve paylasilan bilginin dogru olmadigin: belirleyebilirsiniz.

1.2.5. internet Etigi

Internet kullanimi ile ilgili olarak dikkat edilmesi gereken etik ilkeler; kisilik haklan, 6zel yasamin
gizliligi ve veri giivenligi gibi basliklar altinda incelenebilir. Internet ortaminda uyulmasi gereken etik

kurallar asagida verilmistir:

* Bize yapilmasindan hoslanmadigimiz davraniglart bagkalarina yapmaktan kaginmaliyiz.

e Bir durum karsisinda internette nasil davranmamiz gerektigi konusunda kararsiz kaldigimiz

zaman gercek hayatta béyle bir durum karsisinda nasil davraniyorsak 6yle davranmaliyiz.

* Internette karsilastigimiz ancak yiiziini gérmedigimiz, sesini duymadigimiz kisilere saygt kural-

lart gercevesinde davranmaliyiz.

+ Internet sadece belirli bir irkin, toplulugun ya da idlkenin tekelinde degildir. Tim dinyadan
pek cok farkli kiiltiir ve inanca sahip insan Internet ortaminda varlik gostermektedir. Internet'i
kullanirken her kultiire ve inanca saygili olmak, yanlis anlasilabilecek davraniglardan kaginmak

gerektigi unutulmamalidir.

* Internet'i yeni kullanmaya baslayan kisilerin yapacagi yanlis davranislara karsi onlara anlayis

gbsterip yardimet olmaya ¢aligmak ve yol géstermek gerektigi de unutulmamalidir.

¢ Ozellikle sosyal medya, sohbet ve forum alanlarindaki kisiler ile agiz dalast yapmaktan kaginma-
I, baska insanlart rahatsiz etmeden yazismaya 6zen gostermeliyiz. Ayrica, surekli olarak buyuk

harfler ile yazismanin Internet ortaminda bagirmak anlamina geldigi unutulmamalidir.

 Insanlarin 6zel hayatina karst saygt gostererek kisilerin sirlarinin Internet ortaminda paylagilma-

masina dikkat edilmesi gerektigi unutulmamalidir.

+ Internette kaba ve kifirli bir dil kullanimindan kacinarak gercek hayatta karsimizdaki insanla-

ra soyleyemeyecegimiz ya da yazamayacagimiz bir dil kullanmamaliyiz.

+ Internet'i baskalarina zarar vermek ya da yasa dist amaclar igin kullanmamali ve baskalarinin da

bu amacla kullanmasina izin vermemeliyiz.

* Internet ortaminda insanlarin kisilik haklarina 6zen gdstererek onlarin paylastig: bilginin izinsiz

kullanimindan kaginmamiz gerektigi de unutulmamalidir.

Internet ortaminda nasil davranilmasi gerektigini 6grenmis oldunuz. Sizin dogru davraniyor olusu-

nuz, herkesin de size dogru davranmasini saglayamayabilir. Internet ortaminda baskalarindan kaynak-

-



lanan kotit davranislara maruz kalabilirsiniz. Internet etigine uymayan bu davranislara siber (dijital)
zorbalik denir.

Siber zorbaliga maruz kalmaniz durumunda yapmaniz gerekenleri s6yle siralayabiliriz:

Zorbalik yapan hesaplara cevap vermeyiniz, onlarla tartismaya girmeyiniz. Ilk yapmaniz gereken,

zorbalik yapan hesab1 engellemektir.

Bu hesaplart, bulundugunuz sosyal medya platformundaki "Bildir/Sikayet Et" baglantisini kulla-
narak sikdyet ediniz. Boylece bu kisilerin size yaptigi etik dist davranislart bagkalarina da yapma-
sint engellemis olursunuz.

Size yonelik etik dis1 davraniglar artarak ve agirlasarak devam ederse bunlarin ekran gérintile-
rini ve mesajlar1 kaydediniz. Bu kanitlarla birlikte ailenizin ya da rehber 6gretmeninizin gozeti-

minde hukuki yollara bagvurunuz.

Siber zorbaliga maruz kalan bagka kisiler de olabilir. Boyle durumlarda bu kisilere ne yapmalari
gerektigi konusunda yardimeci olabilir, kétd kullanim bildirimini siz de yapabilirsiniz. Zorba bir
hesap i¢in kot kullanim bildirimi sayisi fazla olursa o hesabin site yonetimi tarafindan incelen-
mesi ve kapatilmasi daha ¢abuk olacaktir.

1.3. Bilgi Guvenligi

Bu bolimde;

"S Bilgi glivenliginin 6nemini ag¢iklayacak,

"S Bilgi glivenligine yo6nelik tehditleri kavraya-
cak,

*S Sayisal dinyada kimlik y6netimi konusunda
guvenlik acisindan yapilmas: gerekenleri liste-
leyecek,

S Kisisel bilgisayar ve ag ortaminda bilgi giiven-
ligini saglamaya yonelik islemleri gerceklesti-

receksiniz.

Bilim ve teknolojide yasanan hizli ilerleme, igin-
de bulundugumuz 21. yizyilin bilgi ¢agi olarak isimlendirilmesine yol agmistir. Gunimuzde bilisim
teknolojilerinin yaygin kullanimi ile birlikte bilginin tretilmesi ve kullanilmas: biyik 6nem kazanmis
ve bu teknolojiler araciligr ile dretilen veri miktarinda da biytk bir artis olmustur. Bilgisayarlar ve
akillt cihazlar araciligi ile basta Internet olmak tizere bilgiye erisimin farkli yollarinin ortaya ¢ikmast da
bilginin depolanmasi, iletilmesi ve korunmasi ile ilgili pek ¢ok problemi de beraberinde getirmistir. Bu
problemlerden biri de kisisel ya da kurumsal bilgiyi erisilmez kilmaya, ele gecirmeye ya da degistirmeye
yonelik olanlardir. Kisisel ya da kurumsal diizeyde bizim i¢in buyik 6nem teskil eden her tir bilgiye
izin alinmadan ya da yetki verilmeden erisilmesi, bilginin ifsa edilmesi, kullanimi, degistirilmesi, yok
edilmesi gibi tehditlere karsi alinan tim tedbitlere bilgi giivenligi denir. Bilgi giivenligi, "gizlilik",
"butinluk" ve "erisilebilirlik" olarak isimlendirilen t¢ temel 6geden meydana gelmektedir. Bu ¢ temel

givenlik unsurundan birinin zarar gérmesi durumunda givenlik zaafiyeti olusabilir.

Bilgi giivenligini olusturan unsurlardan gizlilik, bilginin yetkisiz kigilerin eline ge¢memesi i¢in
korunmasidir. Bagka bir deyisle gizlilik, bilginin yetkisiz kigilerce gériilmesinin engellenmesidir, e-pos-
ta hesap bilgisinin bir saldirgan tarafindan ele gegirilmesi buna 6rnek verilebilir. Butainlik, bilginin
yetkisiz kigiler tarafindan degistirilmesi ya da silinmesi gibi tehditlere karsi korunmasi ya da bozulma-

_/



masidir. Bir web sayfasinda yer alan bilgilerin saldirgan tarafindan degistirilmesi, butinlik ilkesinin
bozulmasina 6rnek verilebilir. Erigilebilirlik ise bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasi-
labilir ve kullanima hazir durumda olmasidir. Bir web sitesine erigimin saldiri sonucunda engellenmesi
erisilebilirlik ilkesinin ihlal edilmesine 6rnek olarak verilebilir.

1.3.1. Bilgi Giivenligine Yonelik Tehditler

Bilgi ve bilisim teknolojileri gu-
venliginde baslica tehdit, korsan ya
da saldirgan olarak adlandirilan kotd
niyetli kisiler ve bu kisilerin yaptikla-
r1 saldirilardir. Bir bilisim teknolojisi
sistemine sizmak, sistemi zaafiyete ug-
ratmak, sistemlerin isleyigini bozmak
ve durdurmak gibi koti niyetli davra-
nislar; siber saldir1 veya atak olarak
adlandirilmaktadir. Ginumizde siber
dendiginde ilk akla gelen "Sanal Diin-
ya (Internet)" olsa da bir cihazin siber
kavrami icinde yer almast icin Internet
baglantisina sahip olmast gerekmez.
Siber ya da siber uzay; temeli bilisim

teknolojilerine dayanan, tim cihaz ve

sistemleri kapsayan yapiya verilen ge-

nel addir. Fiziki sinirlart ve kurallari

olmayan bu siber diinya i¢inde yasanan saldiri, sug, terdr, savas gibi koti niyetli hareketler daha ¢ok elle
tutulur, gozle gérulur varliklarimiz i¢in olusturulmusg kurallar ve yasalar ile engellenemez/korunamaz.
Korsanlar ya da saldirganlar, istediklerini elde edebilmek i¢in ¢ok farkli teknikler kullanabilirler. Bu
tir saldiri tirlerinin taninmasi, dogru sekilde analiz edilmesi ve gereken tedbirlerin alinabilmesi siber
guvenlik i¢in ¢ok 6nemlidir. Siber giivenlik; siber ortamda yasanabilecek sug, saldiri, terérizm, savas,
gibi tim kotd niyetli hareketlere kargi alinacak tedbitler butiniidir. Siber ortamda yasanabilecek kota

niyetli hareketler agagida tanimlanmigtir:
Siber Sug: Bilisim teknolojileri kullanilarak gerceklestirilen her tiir yasa dis1 iglemdir.

Siber Saldiri: Hedef secilen sahis, sirket, kurum, 6rgit gibi yapilarin bilgi sistemlerine veya iletisim
altyapilarina yapilan planli ve koordineli saldiridir.

Siber Savag: Farkli bir tlkenin bilgi sistemlerine veya iletisim altyapilarina yapilan planli ve koor-
dineli saldirilardir.

Siber Terorizm: Bilisim teknolojilerinin belirli bir politik ve sosyal amaca ulasabilmek i¢in huki-
metleri, toplumu, bireyleri, kurum ve kuruluslari yildirma, bask: altinda tutma ya da zarar verme ama-

ciyla kullanilmasidir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir
kigilige kars1 yapilan teknik ya da iligkisel tarzda zarar verme davraniglarinin timidir.

Yukarida bahsedilen saldirilar bireysel, kurumsal ve toplumsal hedeflere yonelik olabilmektedir.
Bireysel saldirilarda ana hedefi kigisel bilgilerin ele gegirilmesi, degistirilmesi ya da yok edilmesi olus-
tururken kurumsal ve toplumsal saldirilarda ise ¢ogunlukla kurumlar ve devletin zarara ugratilmasi
hedeflenmektedir. Daha ¢ok devletler arasi diizeyde gergeklesen siber savaslarda ise ana hedef; saglik,
enerji, ulasim, haberlesme gibi kritik altyapilardir.



1.3.2. Sayisal Diinyada Kimlik ve Parola Yonetimi

Her gin sik¢a kullandigimiz sifre ve parola kavramlarini inceleyecek olursak "parola" bir hizmete
erigebilmek icin gerekli olan, kullaniciya 6zel karakter dizisidir. "Sifre" ise sanal ortamdaki verilerin
gizliligini saglamak icin veriyi belirli bir algoritma kullanarak dénistiren yapidir.

Bir bilisim sistemine erisimin belli kurallar cerceve-
sinde yapilmasi amaciyla o sistemi kullanmak isteyen
kisilerin kullanici adi ve/veya parola ile erigim yetkisi-
ne sahip olduklarini ispatlamalari gerekmektedir. Bu-
radaki kullanict adi ve parola, bilgiye erisim yetkisinin
kanitt olarak kullanilmaktadir.

Kullanict adi, her kullanicidan sadece bir tane oldu-
gunu garantilemek amaciyla benzersiz bir bilgi olarak
olusturulur. Bu bilgi, bilisim sistemi tarafindan oto-

matik olarak verilebilecegi gibi kullanicilardan kimlik
No., 6grenci No. ya da e-posta gibi bilgiler istenerek de
olusturulabilir. Parola ise icinde buiytk ya da kii¢iik harfler, rakamlar ve 6zel karakterler barindiran bir
karakter dizisidir.

Parola, bilgi giivenliginin en 6nemli 6gesidir. Parolanin da ele gegirilmesi durumunda olusacak za-
rar, bir evin anahtarini ele gegiren hirsizin sebep olacagt zarardan ¢ok daha fazla olabilir. Parolanin kot

niyetli kisiler tarafindan ele ge¢mesi durumunda,

* Elde edilen bilgiler yetkisiz kisiler ile paylasilabilir ya da santaj amaciyla kullanabilir.

* Parolas: ele gegirilen sistem bagka bir bilisim sistemine saldirt amaciyla kullanilabilir.
* Parola sahibinin sayginliginin zarar gérmesine yol acabilecek eylemlerde bulunulabilir.
* Ele gegirilen parola ile ekonomik kayba ugrayabilecek islemler yapilabilir.

* Parola sahibinin yasal yaptirim ile karst karsiya kalmasina yol acabilir.

Bilisim sistemlerinde parolanin ele gegirildiginin ispatlanmast ya da bu isi yapan kigilerin belirlen-
mesi ¢ok zor oldugundan parolast ele gegirilen sistem tzerinde yapilacak koétd niyetli eylemler parola
sahibinin ciddi yaptirimlar ile karsi karsiya kalmasina neden olabilir. Bir bilisgim sistemine erisim i¢in
kanit olarak kullanilan parolanin dikkatle belirlenmesi ve titizlikle korunmast gerekir. Sadece rakamlar-
dan olugsan 6 haneli bir parolanin 6zel programlar yardimi ile dakikalar iginde kirilmasi mimkindir.
Giglt ve kirilmasi zor bir parolanin olusturulmasi icin olabildigince sayi, buyuk/kicik harfler ile 6zel
karakterler icermesine dikkat edilmesi son derece 6nemlidir. Baskalarinin da kolaylikla tahmin edebile-
cegi qwerty, 123456 gibi ardisik harfler ve sayilarin kullanilmasi, parolanin dogum yili ya da mezuniyet
tarihi gibi kigisel bilgi icermesi de zayif parolalar i¢in 6rnek gosterilebilir. Guntimizde saldirganlarin
parolalari ele gecirmek ya da tahmin edebilmek i¢in sosyal medyadan faydalandiklart da unutulma-
malidir. Sosyal medya araciligt ile ulasilabilen aile fertlerinin adi, dogum tarihi gibi bilgiler de parola
belirlemek amactyla kullanilmamalidir. Saldirganlar, sosyal medya ortamlarini kendi ¢ikarlart igin kul-
lanarak sosyal mithendislik adi verilen ikna ve kandirma teknikleri ile bu bilgileri elde edebilirler. Gugla
bir parolanin belirlenmesi i¢in asagidaki kurallar uygulanmalidir.

* Parola, buyuk/kucuk harfler ile noktalama isaretleri ve 6zel karakterler icermelidir.
* Parola, -aksi belirtilmedikge- en az sekiz karakter uzunlugunda olmalidir.

* DParola, baskalar: tarafindan tahmin edilebilecek ardigik harfler ya da sayilar icermemelidir.

* Her parola i¢in bir kullanim émri belirleyerek belirli araliklar ile yeni parola olugturulmasi gerekir.
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Parolanin givenligi agisindan, agagidaki kurallara dikkat edilmelidir:

* Parolanin bagkalariyla paylagilmamas: son derece 6énemlidir.
* Parolalar, basili ya da elektronik olarak hicbir yerde saklanmamalidir.

* Basta e-posta adresinin parolast olmak tizere farkli bilisim sistemleri ve hizmetler i¢in ayni paro-

lanin kullanilmamasi gerekir.

Bu durumda, bir kullanicinin onlarca parola iretmesi gerekebilir. Bu da parolalarin unutulmas:
sorununu beraberinde getirir. Boyle bir sorun yagsamamak i¢in kullanicilar kendilerine 6zgi kaliplardan

yararlanmalidirlar.
Ornek olarak;

Bir anahtar kelime belirlenerek kelime, parola kriterlerine uygun hile getirilebilir. "Alsancak"
kelimesi, parola olusturma kriterleti g6z 6niine alinarak "Als@nc@k" seklinde dizenlenebilir (8
karakter, buytk harf, kiiciik hatf, say1 ve 6zel karakter iceriyor.). Bu anahtar kelimenin bagina,
ortasina ya da sonuna kullanilan platformun kisa ismi eklenerek o hizmete 6zgii parola olusturul-
mus olur. Tyvitter icin Als@nc@kTW, Facebook i¢in Als@nc@kFB gibi.

Bir anahtar ciimle belirlenerek bu ciimlenin bazt harfleri kullanilabilir. Ornegin "Muhtag¢ oldu-
gun kudret, damarlarindaki asil kanda mevcuttur." cimlesindeki kelimelerin bas harfleri kul-
lanilarak 7 karakter elde edilir. Bu yedi karakterin yanina, kullanilacak platformun kodu da
eklendiginde 9 karakterli bir parola elde edilebilir.

e-posta hesabi i¢in: MOkd@kM@il, Instagram icin: MOkd@kMig gibi...
* Anahtar kelime olustururken;

G yerine 0,

g yerine 9,

S yerine $

a yerine @

i, 1 yerine 1 gibi karakterler kullanilabilir.

Diisiinelim/Deneyelim

Hayali bir kisinin t¢ farkli sosyal medya hesabr i¢in glivenli parolalar olusturunuz.

1.3.3. Kisisel Bilgisayarlarda ve Ag Ortaminda Bilgi Giivenligi

Bilgisayar ve Internet teknolojisindeki hizli ilerleme sonucunda iretilen veri, hi¢ durmadan artmak-
tadir. Ozellikle Internet kullaniminin olusturdugu biiyitk miktardaki bilgi, her giin milyonlarca insan
tarafindan kullanilmaktadir. Bu veriyi dreten, kullanan ve paylasan insanlarin ¢ok kigiik bir kismi ise
Internet'in tehlikeleri ve bilgi giivenligi konusunda bilgi sahibidir. Bilisim teknolojisinin kullaniminda
temel amag bilgiye erismektir. Ancak, teknolojinin hizli ilerleyisi ile birlikte gelen givenlik riskleri ve
insanlarin bu konudaki yetersiz farkindaliklart bilgisayar ve Internet kullanimi sirasinda pek ¢ok tehli-

kenin ortaya ¢ikmasina neden olmaktadir.

Bilisim sistemlerinin ¢aligmasini bozan veya sistem i¢inden bilgi ¢almay1 amaglayan Viris, Solucan,
Truva Att ya da Casus yazilim gibi kot niyetlerle hazirlanmis yazilim veya kod pargalar: zararli prog-

ramlar olarak adlandirilir.



Bu zararli programlar,

* Isletim sisteminin ya da diger programlarin ¢alismasina engel olabilir.

» Sistemdeki dosyalar: silebilir, degistirebilir ya da yeni dosyalar ekleyebilir.

* Bilisim sisteminde bulunan verilerin ele gegirilmesine neden olabilir.

* Givenlik aciklart olusturabilir.

* Baska bilisim sistemlerine saldirt amactyla kullanilabilir.

* Bilisim sisteminin, sahibinin izni diginda kullanimina neden olabilir.

» Sistem kaynaklarinin izinsiz kullanimina neden olabilir.

Viriisler, bulastiklar bilgisayar sisteminde ¢alisarak sisteme ya da programlara zarar vermek amaciy-
la olusturur. Virisler bilgisayara e-posta, bellekler, Internet tizerinden bulagabilir. Bilgisayarin yavasla-

masi, programlarin ¢alismamasi, dosyalarin silinmesi, bozulmasi ya da yeni dosyalarin eklenmesi virls
belirtisi olabilir.

Bilgisayar Solucanlari; kendi kendine ¢ogalan ve calisabilen, bulasmak icin ag baglantilarini kul-
lanan kot niyetli programlardir. Sistem icin gerekli olan dosyalari bozarak bilgisayart biyik 6lctide
yavaslatabilir ya da programlarin ¢6kmesine yol agabilir. Ayrica sistem Ulzerinde arka kap1 olarak adlan-
dirilan ve saldirganlarin sisteme istedikleri zaman erismelerini saglayan givenlik agiklari olusturabilir.

Truva Atlari, kot niyetli programlarin ¢alismasi igin kullanicinin izin vermesi ya da kendi istegi ile
kurmasi gerektigi i¢in bunlara Truva Att denmektedir. Truva Atlari saldirganlarin bilisim sistemi tze-
rinde tam yetki ile istediklerini yapmalarina izin verir. Sisteme bulagan bir Truva At1 ilk olarak givenlik
yazilimlarint devre dist birakarak saldirganlarin bilisim sisteminin tiim kaynaklarina, programlarina
ve dosyalarina erigmesine olanak saglar. Givensiz sitelerden indirilen dosyalar, taninmayan kisilerden
gelen e-postalar ya da tasinabilir bellekler araciligt ile yayilabilir.

Casus Yazilimlar, Internetten indirilerek bilgisayara bulasan ve gercekte baska bir amag ile kullanil-
sa bile arka planda kullaniciya ait bilgileri de elde etmeye ¢alisan programlardir. Bunlar, siirekli reklam

amacli pencerelerin agilmasi ya da Internet tarayiciya yeni araclarin eklenmesine neden olabilir.
Zararli Programlara Kars1 Alinacak Tedbirler
* Bilgisayara antiviriis ve Internet giivenlik programlari kurularak bu programlarin siirekli giincel
tutulmalar1 saglanmalidir.
* Taninmayan/guvenilmeyen e-postalar ve ekleri kesinlikle acilmamalidir.

* Ekinde siipheli bir dosya olan e-postalar agilmamalidir. Ornegin resim,jpg.exe isimli dosya bir
resim dosyast gibi goriinse de uzantist exe oldugu i¢in uygulama dosyasidir.

* Zararli icerik barindiran ya da taninmayan web sitelerinden uzak durulmalidur.
* Lisanssiz ya da kirilmis programlar kullanilmamalidir.

* Givenilmeyen Internet kaynaklarindan dosya indirilmemelidir.

Diisiinelim/Deneyelim

Zararli yazilimlari ve bu yazilimlarin ne tiir zararlar verebilecegini inceleyiniz.




2. PROBLEM COZME VE
ALGORITMALAR

Bu bolumde;

”~ Genel problem ¢6zme kavramlarini,

» Klasik bulmacalari ve ¢6ztumlerini detayli bicimde 6greneceksiniz.



